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NOWA TECHNIKA ANALIZY RYZYKA W PLANOWANIU
KRYZYSOWYM PROWADZONYM PRZEZ JEDNOSTKI
SAMORZADU TERYTORIALNEGO W PoLscCE

Streszczenie: Artykul prezentuje nowa technike¢ analizy ryzyka. Analiza Zagrozenia Ludnosci
i Mienia (People and Property Hazard Analysis — PPHA) jest probabilistyczna, potilosciowa tech-
nika, nieskomplikowana i tatwa do zastosowania. Zapewnia bardziej precyzyjne szacunki poziomu
ryzyka niz Wstgpna Analiza Zagrozen (Preliminary Hazard Analysis — PHA) — prawdopodobnie
najbardziej powszechnie wykorzystywana przez jednostki samorzadu terytorialnego w Polsce.
PPHA mozna zastosowa¢ w analizie wszystkich wspolnot i organizacji. Celem nowej techniki jest
zapewnienie narzedzia, ktore wesprze decydentow w efektywnym alokowaniu ograniczonych za-
sobow w szerokim wachlarzu potencjalnych inwestycji mogacych obniza¢ ryzyko. Uzupetnienie
artykutu stanowi aktywny formularz zawierajacy dane wejsciowe i wyliczenia potrzebne do osza-
cowania ryzyka dla przyktadowych zagrozen przedstawionych w jego tresci!. Ma on rowniez uta-
twi¢ stosowanie techniki PPHA w praktyce.

Stowa kluczowe: ryzyko, analiza ryzyka, planowanie kryzysowe.

A NEW RISK ANALYSIS TECHNIQUE IN CRISIS PLANNING
IMPLEMENTED BY LOCAL GOVERNMENTS IN PoLAND

Summary: This article presents new risk analysis technique. The People and Property Hazard
Analysis (PPHA) is probabilistic, semiquantitative technique, uncomplicated and easy to use. It
provides more precise estimates of a risk level than preliminary hazard analysis — probably the most
commonly performed technique by local governments in Poland. PPHA is applicable to the analysis
of all types of communities and organizations. The purpose of the new technique is to provide a tool
that can assist decision-makers in effectively allocating limited resources across the vast array of
potential investments that could mitigate risk.

Keywords: risk, risk analysis, crisis planning.

! Autor przygotowat aktywny formularz w programie MS Excel, ktory automatycznie wyko-
nuje wigkszo$¢ obliczen na podstawie wprowadzonych danych, jak réwniez generuje wykresy
i matryce ryzyka. Mozna w nim analizowa¢ do 28 zagrozen jednoczes$nie. Zamieszczone w arty-
kule tabele oraz wykresy zostaty sporzadzone przy jego wykorzystaniu, ale ze wzgledu na obje-
to$¢ zaprezentowano tylko wybrane z nich, nierzadko w formie zmodyfikowanej lub skrocone;.
Formularz dla poprawnego dziatania wymaga arkusza kalkulacyjnego MS Excel 2007 lub wer-
sji pdzniejszej tego programu. Aktywny formularz (w wersji beta), zawierajacy cato§¢ wyliczen
(w tym dane wej$ciowe) dla przyktadéow wykorzystanych w artykule, mozna otrzymac, kierujac
prosbe na adres e-mail: kleinowski@umk.pl lub pobra¢ pod adresem: http:/speedy.sh/fNC5t/
Marcin-Kleinowski-Technika-szacowania-ryzyka-nowe-podejscie-beta-v1.1-final xIsx.
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W zarzadzaniu kryzysowym na poziomie jednostki samorzadu terytorialne-
go (JST) trudno jest wskaza¢ etapy oraz dziatania mniej i bardziej istotne. Nie
ulega jednak watpliwosci, ze zarzadzanie ryzykiem to proces, ktéry ma szcze-
golne znaczenie dla skutecznego i efektywnego? zapewnienia bezpieczenstwa.
Wiasciwa ocena ryzyka stanowi podstawe¢ do podjgcia dziatan zmierzajacych do
wyeliminowania lub ograniczenia negatywnych skutkow, jakie niosa potencjalne
zagrozenia. Pozwala rowniez racjonalnie alokowaé ograniczone zasoby w celu
podniesienia poziomu bezpieczenstwa.

Istniejace techniki analizy ryzyka byty tworzone gtownie z mysla o zastoso-
waniu w zarzadzaniu projektami, przedsigbiorstwem lub bezpieczenstwem i hi-
gieng pracy. Opracowano je na potrzeby tzw. inzynierii bezpieczenstwa, dzia-
talnosci medycznej, epidemiologicznej i ubezpieczeniowej® (Kaczmarek 2008;
Aven 2008; Hopkin 2010). Stad tez ich wykorzystanie w ocenie ryzyka w zarza-
dzaniu kryzysowym na poziomie JST nastrgcza trudnosci.

Szczegoblnie trudnym zadaniem jest dokonanie wiasciwego oszacowania ry-
zyka, a wigc zmierzenia jego poziomu generowanego przez zagrozenie (PKN
1999). Nalezy mie¢ na uwadze, ze zgodnie z definicja sytuacji kryzysowej, zapi-
sana w art. 3 Ustawy o zarzadzaniu kryzysowym?*, szacowanie powinno odnosi¢
si¢ co najmniej do strat ludzkich (rozumianych jako zabici, zaginieni i ranni wy-
magajacy kwalifikowanej pomocy lekarskiej) oraz szkod w mieniu. W przypad-
ku stosowania w tym celu technik probabilistycznych wyliczenia dokonuje sig,
mnozac prawdopodobienstwo lub czgsto$¢ wystapienia zagrozenia przez progno-
zowane jego skutki (straty).

Prawidlowe oszacowanie ryzyka wymaga wlasciwego okreslenia wartosci obu
czynnikow iloczynu, przyjecie niepoprawnych danych wejsciowych moze za$
obarczy¢ wynik bardzo istotnym bigdem. O ile wigc sama koncepcja dokona-
nia pomiaru ryzyka jest prosta, o tyle ustalenie poprawnej wartosci wielko$ci
prawdopodobienstwa oraz strat nastr¢cza trudno$ci. Przyktadowo, jednoczesne
przeszacowanie lub niedoszacowanie prawdopodobienstwa oraz skutkow za-
grozenia o 10% powoduje btad obliczenia na poziomie 19-21%. Moze to wy-
wotywac u decydentow stan mispercepcji, czyli fatszywej §wiadomosci (Pietras
1998), a w konsekwencji prowadzi¢ do zachowan racjonalnych, ale technicznie
btednych, gdy logiczne kalkulacje oparte sa na niedoktadnej lub nieprawdziwe;j
informacji (Howard 1971). Jednocze$nie nalezy mie¢ na wzgledzie skromne za-
soby ludzkie, sprzg¢towe i finansowe, jakie JST asygnuja na potrzeby zarzadza-
nia kryzysowego, ograniczajace ich mozliwosci analityczne w tym wzgledzie.
Wykorzystywana najczgsciej przez samorzady w planowaniu kryzysowym me-

2 Skuteczne, czyli takie, ktore mozliwie w petni osiaga zalozone cele. Z kolei za efektywne
uznaje si¢ uzyskanie okres$lonych rezultatow, przy mozliwie matych naktadach zasobow.

3 Jako wyjatek mozna wskaza¢ norme ISO 3100 z 2009 r. W zakresie szacowania ryzyka jej
postanowienia sa jednak bardzo ogoélnikowe. Zasadniczo sprowadzaja si¢ do stwierdzenia, ze po-
winno ono stanowi¢ kombinacj¢ prawdopodobienstwa zdarzenia oraz jego konsekwencji. Autor
celowo pominat tu techniki analizy zwiazane stricte z ryzykiem inwestycyjnym, ze wzgledu na
odmienny przedmiot zainteresowania.

4 Dz.U. Nr 89, poz. 590.
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toda Wstepnej Analizy Zagrozen (Preliminary Hazard Analysis — PHA) (szerzej:

Clifton 2005), w praktyce opiera si¢ na doswiadczeniu lub intuicji osob ja prze-

prowadzajacych. Tym samym uzyskiwane wyniki sa bardzo subiektywne.
Celem artykutu jest zaprezentowanie nowej, probabilistycznej techniki anali-

zy ryzyka o charakterze potilosciowym, majacej zastosowanie przede wszystkim

w planowaniu kryzysowym realizowanym przez JST — uwzgledniajacej ich spe-

cyfike. Zamierzeniem autora byto stworzenie techniki charakteryzujacej sig:

— wzgledna prostota przyjetych rozwiazan, ulatwiajacych stosowanie techniki
w praktyce;

— stosunkowa tatwoscia okreslenia wartosci danych wejsciowych;

— uniwersalno$cia, rozumiang jako mozliwos$¢ zastosowania w przypadku do-
wolnej JST;

— uwzglednieniem w szacowaniu skutkow zaréwno strat ludzkich, jak i mate-
rialnych;

— mozliwos$cia wsparcia procesu decyzyjnego w zakresie wyboru strategii od-
dzialywania na ryzyko;

— minimalizacja wptywu btgdu szacowania prawdopodobienstwa i skutkow za-
grozenia na wynik analizy.

Ryzyko i etapy procesu oceny ryzyka

W literaturze przedmiotu mozna odnalez¢ wiele réznorodnych ujec¢ katego-
rii ryzyka (Walas-Trgbacz, Ziarko 2011; Grocki 2012), réwniez etapy procesu
oceny ryzyka przedstawiane sa odmiennie. W kontek$cie prezentowanej techniki
konieczne wigc jest sprecyzowanie, w jaki sposob autor definiuje pojecie ryzyka
oraz jak postrzega przebieg procesu jego oceny.

Za Romualdem Grockim mozna przyjaé, ze ryzyko ,,jest to mozliwos¢ wysta-
pienia zdarzenia majacego wptyw na realizacj¢ celow. Okreslone jest ono przez
dwa parametry: prawdopodobienstwo wystapienia zdarzenia oraz skutki zdarze-
nia” (Grocki 2012, s. 66). W przypadku zarzadzania kryzysowego w JST skutki
mozna w praktyce utozsamiac ze stratami. Jednocze$nie zakwalifikowanie dane-
go ryzyka do wyroznionych w tym zakresie kategorii jest zalezne od stopnia jego
oddziatywania na mozliwo$¢ osiagnigcia celdw przyjetych przez organizacje.

Celem oceny ryzyka jest dostarczenie danych niezbednych do podjecia decyzji
0 wyborze i wdrozeniu $§rodkow majacych prowadzi¢ do redukcji jego poziomu.
Ma wigc umozliwi¢ zdiagnozowanie zagrozen i generowanych przez nie ryzyk
oraz pozwoli¢ na ich skategoryzowanie. W literaturze przebieg oceny ryzyka
przedstawia sig¢ roznorodnie’.

5 Przyktadowo, standard zarzadzania ryzykiem, przyjety przez Federation of European Risk
Management Associations jako etapy oceny ryzyka wyréznia jego analizg (w tym identyfikacjg,
opis i pomiar) oraz ewaluacje (FERMA 2003). Z kolei brytyjskie Office of Government Com-
merce wyszczegolnia oszacowanie i ewaluacjg ryzyka (OGC 2007). Wedtug miedzynarodowego
standardu ISO/FDIS 3100:2009 na oceng ryzyka sktada si¢ jego identyfikacja, analiza (w tym
szacowanie) oraz ewaluacja (ISO 2009a). Funkcjonuja rowniez podej$cia niewyrdzniajace w pro-
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Na potrzeby artykutu autor proponuje przyja¢ — co do zasady — podziat etapow
oceny ryzyka zgodnie z ISO/FDIS 3100:2009°. Wtasciwe byloby jednak wyr6z-
nienie etapu planowania jako rozpoczynajacego proces.

Wyznaczenie kategorii prawdopodobienstwa, skutkéw i ryzyka

Stosowanie Techniki Analizy Zagrozenia Ludnosci i Mienia (People and
Property Hazard Analysis — PPHA) nalezy rozpocza¢ od okreslenia tolerancji
ryzyka podmiotu analizy, pojmowanej jako gotowo$¢ do jego ponoszenia (ISO
2009b). Trzeba rowniez wyznaczy¢ kategorie dla prawdopodobienstwa i skutkow
zagrozen, jak rOwniez generowanych przez nie ryzyk. Prezentowana technika nie
narzuca w tym wzgledzie zadnych rozwiazan, w trosce o zachowanie maksymal-
nej uniwersalnosci jej stosowania. Przedstawione w artykule przyklady stanowia
jedynie propozycje podejscia do tego zagadnienia.

Ustalenie tolerancji ryzyka dla organizacji wiaze si¢ z konieczno$cia przyjecia
maksymalnych poziomow:

1) ryzyka akceptowanego — niewymagajacego podejmowania zadnych dziatan
poza ewentualnym monitoringiem,;

2) ryzyka tolerowanego — mozliwego lub koniecznego do zaaprobowania, pod
warunkiem monitorowania zagrozen i podjgcia dziatan dazacych do redukcji
jego poziomu (musza one obejmowac co najmniej przygotowanie planéw re-
agowania).

Celem zarzadzania ryzykiem powinno by¢ sprowadzenie wszystkich zagrozen
do poziomu co najmniej tolerowanego. W wyniku przygotowania i/lub imple-
mentacji planow jego redukcji moze si¢ okazac, ze posiadane zdolno$ci dziatania
nie pozwalaja na zrealizowanie tego dazenia. Wowczas pozostaje jedynie pod-
nies¢ pierwotnie ustalony poziom ryzyka tolerowanego i zaakceptowac¢ wynika-
jace z tego konsekwencje.

Okreslajac poziom w kazdym z dwoch wyzej wymienionych przypadkow, na-
lezy wskaza¢ maksymalne straty, jakie organizacja jest gotowa ponies¢, ze stupro-
centowym prawdopodobienstwem ich wystapienia w kazdym roku. Jednocze$nie
te negatywne skutki musza by¢ wyznaczone oddzielnie dla strat materialnych
oraz ludzkich. Poréwnanie wielko$ci ryzyk generowanych przez poszczegolne
zagrozenia wymaga sprowadzenia ich do wspolnej jednostki wielko$ci. Trudno
jest jednak porownywac straty ludzkie ze szkodami materialnymi. Wymagaloby
to udzielenia odpowiedzi na pytanie, ile warte jest ludzkie zycie. W konsekwencji
oznacza to, ze zarowno poziom ryzyka akceptowanego, jak i tolerowanego musi
zosta¢ przyjety odrebnie dla strat ludzkich oraz szkdd materialnych.

Ustalajac w przypadku JST maksymalna wartos¢ strat materialnych dla ryzy-
ka akceptowanego i tolerowanego, nalezy mie¢ na wzgledzie, ze w przypadku
wystapienia zagrozenia poniesienie jego skutkow zostanie roztozone pomigdzy

cesie zarzadzania ryzykiem etapu jego oceny, czego przykladem jest standard stworzony przez
Project Management Institute (PMI 2001).

¢ Standard ISO/FDIS 3100:2009 wyr6znia nastepujace etapy oceny ryzyka: identyfikacja za-
grozen, analiza ryzyka, szacowanie ryzyka.
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budzet samorzadu, podmioty poszkodowane, a by¢ moze rowniez ubezpieczy-
cieli i budzet panstwa. Z kolei okres$lajac akceptowany lub tolerowany poziom
strat ludzkich — rozumianych jako osoby, ktore poniosty $mieré, zagingly lub
wymagaly kwalifikowanej pomocy lekarskiej — nalezy zatozy¢ wartos¢ wigksza
od zera. Niestety, przy dostgpnych nam obecnie mozliwos$ciach dziatania nie je-
steSmy w stanie zagwarantowac¢ catkowitego bezpieczenstwa ludnos$ci w sytuacji
wystapienia zagrozenia, podobnie jak nie mozemy uniknaé ofiar wypadkow ko-
munikacyjnych. Jednym z mozliwych rozwiazan problemu okres$lenia i uzasad-
nienia przyjetego poziomu dopuszczalnych strat ludzkich jest odniesienie si¢ do
czgstosci ich wystgpowania w codziennym zyciu, gdy nie zachodza zdarzenia
nadzwyczajne’.

Technika PPHA wymaga, aby okresli¢ pig¢ kategorii prawdopodobienstwa
wystapienia zagrozenia. Dokonanie wyboru odpowiedniej skali pozostawia si¢
podmiotowi przeprowadzajacemu proces jego oceny. Nalezy jednak wyr6znic¢
nastgpujace poziomy prawdopodobienstwa: minimalne, male, Srednie, duze oraz
bardzo duze.

Tabela 1 prezentuje przykladowa skale dla ww. kategorii, ktora jednoczes$nie
stanowi objasnienie wartosci przyjetych dla przypadku przedstawionego w ak-
tywnym formularzu. Byla ona z powodzeniem wykorzystywana w analizie ryzy-
ka dla duzych projektow (Cooper et al. 2005).

Podobnie jak w przypadku prawdopodobienstwa wystapienia zagrozen, nale-
zy okresli¢ kategorie potencjalnie wywotywanych przez nie skutkow, wyroznia-
jac w tym wzgledzie straty: pomijalne, mate, $rednie, duze oraz katastrofalne.
Przyjecie odpowiedniej skali zalezne jest od specyfiki organizacji. Skutki majace
charakter pomijalny dla miasta wojewodzkiego moga by¢ katastrofalne dla malej
gminy. Jednoczesnie nalezy dokona¢ podziatu odrgbnie dla strat ludzkich i ma-
terialnych.

7 Okre$lenie poziomu ryzyka akceptowanego i tolerowanego dla strat ludzkich moze stano-
wic politycznie kontrowersyjna kwestig. Jednym z mozliwych sposobow uzasadnienia przyjgtych
w tym wzgledzie wartosci jest odwotanie si¢ do wskaznikow czgstosci wypadkow. Przyklado-
wo, w latach 20002011 wskaznik czgstosci wypadkow przy pracy w Polsce wynosit od 7,47 do
8,96 zdarzen na 1000 pracujacych, najczesciej osiagajac wartos$¢ bliska 8 przypadkom na 1000
pracujacych (GUS 2000-2011). W takich branzach, jak edukacja oraz administracja publiczna
i obrona narodowa, ktére mozna uzna¢ za stosunkowo bezpieczne, odpowiednio wynosit on 4,3
iok. 66,5 zdarzenia na 1000 pracujacych (GUS 2010, 2011, 2012). Z kolei wskazniki wypadkow
cigzkich oraz $miertelnych przyjety w 2011 r. wartosci odpowiednio 0,06 i 0,035 na 1000 os6b
(GUS 2012). Powyzsze dane moga stanowi¢ punkt odniesienia dla okreslenia strat ludzkich dla
ryzyka akceptowanego i tolerowanego. Jezeli oszacujmy liczbg osdb narazonych na zidentyfi-
kowane zagrozenia, to poziom strat mozna wyznaczy¢ jako iloczyn tej liczby oraz przyjgtego
wskaznika czestosci wypadkow przy pracy, podzielonego przez tysiac.

Przyktadowo, jesli liczba 0sob narazonych wynosi 5000, a wskaznik wypadkoéw przy pracy
przyje¢to na poziomie 4 zdarzen na 1000 pracujacych, to wowczas tolerowany poziom strat ludz-
kich réwna sig: 5000%4/1000 = 20 osob. W przypadku bardziej restrykcyjnego podejscia istnieje
mozliwo$¢ odwotania si¢ do wskaznikow czgstosci cigzkich lub $miertelnych wypadkéw przy
pracy.
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Tab. 1. Przykfad okreslenia kategorii prawdopodobienstwa wystgpienia zagrozenia

Kategoria s Prawdo-
prawdopodobienstwa Czgstose podobienstwo Charakterystyka
Minimalne €O najmniej 0,01-0,04 Zagrozenie bardzo nieprawdo-
1raz na podobne, ale mogace wystgpi¢
100 lat co najmniej raz na 100 lat.
Mate €O najmniej 0,04-0,1 Zagrozenie mato prawdopodob-
1razna 25 ne, moze wystgpi¢ co najmniej
lat raz na 25 lat.
Srednie CO najmniej 0,1-0,2 Zagrozenie moze wydarzy¢ sie
1razna 10 przynajmniej raz na 10 lat.
lat
Duze Co najmniej 0,2-0,8 Zagrozenie prawdopodobne,
1razna moze wydarzy¢ sie co najmniej
5 lat raz w okresie 5 lat. Najpew-
niej wystapi kilkukrotnie w tym
okresie.
Bardzo duze ok.1razna >0,8 Zagrozenie bardzo prawdo-
rok podobne, moze wydarzy¢ sie

przynajmniej raz w roku.

Zrédto: opracowanie wtasne na podstawie: Cooper et al. 2005, s. 53-54.

Tab. 2. Przyktad okreslenia kategorii strat

Kategoria strat

Straty ludzkie

Straty materialne

Pomijalne

Mate

Srednie

Duze

Katastrofalne

Wspotczynnik strat wyno-
szacy do 0,06 na 1000 oséb
narazonych

Wspoétczynnik strat wiekszy
od 0,06 i mniejszy niz 4,5 na
1000 osbb narazonych

Wspodtczynnik strat wiekszy
od 4,5 i mniejszy niz 8,5 na
1000 osbb narazonych

Wspotczynnik strat wiekszy
od 8,5 i mniejszy niz 13 na
1000 oséb narazonych
Wspétczynnik strat wiekszy

od 13 na 1000 oséb narazo-
nych

Wielkos$¢ strat do 1,5% rocznych wydatkow
budzetu jednostki samorzadu terytorialne-
go, pomniejszonych o wydatki inwestycyj-
ne, wydatki na wynagrodzenia i pochod-
ne oraz wydatki na obstuge dtugu (lub
trzykrotnosci rezerwy celowej na realizacje
zadan wiasnych z zakresu zarzadzania
kryzysowego)

Wielkos$¢ strat do 3% rocznych wydatkéw
budzetu jednostki samorzadu terytorialnego
(lub trzykrotnosci rezerwy ogolnej)* oraz
wieksza od strat pomijalnych

Wielkos$¢ strat do 15% rocznych dochodow
budzetu jednostki samorzadu terytorialnego
oraz wieksza od strat matych

Wielko$¢ strat do 50% rocznych dochodoéw
budzetu jednostki samorzadu terytorialnego
oraz wieksza od strat srednich

Wielko$¢ strat wyzsza od 50% rocznych
dochodéw budzetu jednostki samorzadu
terytorialnego

* W tym przypadku nalezy zwrdci¢ szczegolng uwage, gdyz moze dochodzi¢ do sytuacji, w ktorej
wartosci okreslone dla strat matych beda nizsze od przyjetej wielkosci strat pomijalnych.

Zrédio: opracowanie wiasne.
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Tabela 2 przedstawia przyktadowe rozwiazanie problemu wyznaczenia katego-
rii skutkow zagrozen. Stanowi jednoczesnie objasnienie wartosci dla przypadku
zawartego w aktywnym formularzu. W stosunku do strat ludzkich, rozumianych
jako osoby zabite, zaginione oraz ranne wymagajace kwalifikowanej pomocy le-
karskiej, za punkt odniesienia przyjeto wskazniki wypadkow przy pracy (na 1000
0sob). Z kolei straty materialne zostaty okreslone w relacji do kategorii budzeto-
wych JST, co pozwala uchwyci¢ réznice mozliwosci finansowych poszczegol-
nych samorzadéw. W celu przeprowadzenia analizy ryzyka poziomy skutkow
materialnych nalezy wyrazi¢ w jednostce monetarnej. Trzeba pamigta¢ o tym,
ze w przypadku wystapienia zagrozenia jedynie czg$¢ strat obciazy budzet sa-
morzadu. Roczne dochody JST moga ulegac istotnym fluktuacjom, zwlaszcza ze
wzgledu na réznice w dochodach majatkowych. Mozna stara¢ si¢ minimalizowac
wplyw tego zjawiska, odwotujac si¢ do $redniej wartosci z kilku ostatnich lat, wie-
loletniej prognozy finansowej lub eliminujac nadzwyczajne wpltywy z tego tytutu.

Jezeli do graficznego przedstawienia wyniku analizy zamierza si¢ wykorzy-
stywaé przede wszystkim matryce ryzyka®, nalezy skorelowaé skale przyjeta
dla kategorii strat z okreslonymi poziomami ryzyka akceptowanego i tolerowa-
nego. Uzyska si¢ dzigki temu lepsza przejrzysto$¢ prezentowanych informacji.
Wilasciwym rozwiazaniem wydaje si¢ w takim przypadku okreslenie gorej gra-
nicy strat pomijalnych lub matych na poziomie skutkéw akceptowanych, $red-
nich za$ — na putapie ustalonym dla ryzyka tolerowanego.

Okreslenie skali putapéw prawdopodobienstwa i strat stanowi podstawe dla
wyznaczenia kategorii ryzyka. W proponowanej technice, ze wzglgdu na mozli-
wos$¢ oddziatywania na cele organizacji, wyrdznia sig:

— Ryzyko minimalne — jest charakterystyczne dla zagrozen bezpiecznych.
Szanse, ze wptynie ono na realizacj¢ waznych celéw organizacji, sa nicomal
teoretyczne. Jednak skumulowane w czasie wystapienie zagrozen generuja-
cych ryzyka minimalne moze wywrze¢ wptyw na stopien realizacji dazen or-
ganizacji.

— Ryzyko mate — szansa, ze zagrozenie negatywnie wptynie na realizacjg istot-
nych celéw organizacji, jest niewielkie. Nawet jesli potencjalne straty spo-
wodowane przez zagrozenie moga by¢ znaczne, to prawdopodobienstwo jego
wystapienia jest nikte.

— Ryzyko $rednie — istnieje realne niebezpieczenstwo, ze zagrozona zostanie re-
alizacja co najmniej jednego podstawowego celu organizacji.

— Ryzyko duze — stanowi powazne niebezpieczenstwo dla osiagnigcia co naj-
mnigej kilku podstawowych celdw organizacji i moze skutkowac koniecznoscia
czg$ciowej zmiany priorytetow.

— Ryzyko bardzo duze — uniemozliwia osiagnigcie podstawowych, najwazniej-
szych celow organizacji oraz uderza w jej podstawowe warto$ci, wymusza
zmiang priorytetow.

8 Zgodnie z zatozeniami autora, w technice Analizy Zagrozenia Ludnos$ci i Mienia matryca
stanowi tylko narzedzie pomocnicze, natomiast gtéwna forma graficznej prezentacji uzyskanych
rezultatéw jest wykres ryzyka.
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Tab. 3. Przyktad okre$lenia kategorii ryzyka dla strat ludzkich’

Kategoria Zakres (osoby

prawdopo-  Zakres (w %) Kategoria zabite, zaginio- Ryzyko Kategoria
dobienstwa strat ne i ranne*) ryzyka

od do od do od do
Minimalne 0 4 Pomijalne 0 3 0 0,120 Minimalne
Mate 4 10  Mate 3 8 0,120 0,800 Mate
Srednie 10 20  Srednie 8 40 0,800 8,000 Srednie
Duze 20 80  Duze 40 60 8,000 48,000 Duze
Bardzo duze 80 100 :(?tastro- 60 48,000 189,000 Bardzo duze

alne

* Ranni — osoby wymagajace kwalifikowanej pomocy lekarskiej lub hospitalizaciji.

Zrédto: opracowanie wiasne.

Tabela 3 prezentuje przyktad wyznaczenia pulapow kategorii ryzyka dla strat
ludzkich. Stanowig one iloczyn minimalnych i maksymalnych wartosci przyjeg-
tych dla poszczeg6lnych poziomoéw prawdopodobienstwa wystapienia zagroze-
nia oraz jego negatywnych skutkow — w postaci liczby osob zabitych, zaginio-
nych i rannych. W podobny sposob nalezy wyznaczy¢ je dla strat materialnych.
Jesli przyjete przedzialy nie do konca odpowiadaja opisowi kategorii ryzyka,
nalezy dokona¢ modyfikacji w tym wzgledzie w taki sposdb, aby uzyskac satys-
fakcjonujacy rezultat.

Sposéb szacowania ryzyka

W technikach probabilistycznych ryzyko wyznacza sig jako iloczyn prawdopo-
dobienstwa zaj$cia zdarzenia oraz jego potencjalnych skutkow. Trafne okreslenie
prawdopodobienstwa'® wystapienia zagrozenia nie jest zadaniem oczywistym,
a popetniona tu pomytka moze obarczy¢ wynik analizy ryzyka znaczacym bte-
dem. Majac do czynienia z zagrozeniem, ktorego prawdopodobienstwo wynosi
0,01, oczekuje sig, ze wystapi ono $rednio raz na 100 lat. W perspektywie trzech
wiekdéw moze wigc zmaterializowac si¢ po 50, 110 oraz 150 latach, by przez na-
stgpne poéttora stulecia juz si¢ nie wydarzy¢. Dlatego tez nalezy szacowac praw-
dopodobienstwo wystapienia zagrozenia w perspektywie czasowej, ktora zostata

? Objasnienie przyjetych kategorii prawdopodobienstwa, jak rowniez kategorii strat, znajduje
si¢, odpowiednio, w tabelach 1 oraz 2. Dla potrzeb przyktadu przyjeto liczbg mieszkancow JST
na poziomie okoto 5 tys. osob.

10 Prawdopodobienstwo — w duzym uproszczeniu — stuzy mierzeniu szansy zajscia okreslo-
nego zdarzenia. Klasyczna definicja prawdopodobienstwa wskazuje, ze ,,jezeli zdarzenie E roz-
ktada si¢ na n wykluczajacych si¢ wzajemnie i jednakowo mozliwych zdarzen elementarnych,
sposrod ktorych m sprzyja zajsciu interesujacego nas zdarzenia A, to prawdopodobienstwem zda-
rzenia A nazywa si¢ utamek, w ktorego liczniku znajduje si¢ liczba zdarzen sprzyjajacych zajsciu
zdarzenia A, a w mianowniku liczba wszystkich mozliwych zdarzen” (Hellwig 1998, s. 41).
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przyjeta dla planu zarzadzania kryzysowego. Nie nalezy jej utozsamia¢ z cyklem
planowania, ktory zgodnie z art. 5 ust. 3 Ustawy o zarzadzaniu kryzysowym nie
moze by¢ dtuzszy niz dwa lata'’.

W wigkszosci przypadkow, dla prawidlowego oszacowania prawdopodo-
bienstwa zagrozenia, wlasciwe bedzie wykorzystanie zmodyfikowanego wzoru
Bernoulliego'?, ktory umozliwia okreslenie szansy jego wystapienia w okreslo-
nym przedziale czasu. Majac na uwadze to, ze prawdopodobienstwo zagrozenia
A w okresie n lat wynosi P(A), a prawdopodobienstwo zdarzenia przeciwnego 4’
jest rowne 1 — P(A), to wzor przybierze formg':

P(A)=1-(-yy (1.0)
gdzie:
P(A4) — prawdopodobienstwo wystapienia zagrozenia A w okresie n
v — czgsto$¢ wystgpowania zagrozenia 4
n — perspektywa czasowa, w ktdrej ma wystapi¢ zagrozenie 4

Ustalenie prawdopodobienstwa wystapienia zagrozenia, przy wykorzystaniu
wyzej wskazanego wzoru, wymaga jedynie okre$lenia jego czestosci'* rozumia-
nej jako liczba lat, w ktorych ono wystapito, w stosunku do tacznie rozpatry-
wanego okresu, oraz wyznaczenia perspektywy czasowej analizy. W Stanach
Zjednoczonych i Kanadzie warto$¢ ryzyka opiera si¢ na pomiarach nawet z ostat-
nich 100 lat (Gotgbiewski 2011). Przyjecia az tak dlugiego przedziatu czasowe-
go moze by¢ klopotliwe dla prowadzonej analizy. Niemniej rozpatrze¢ nalezy
co najmniej okres kilkunastu (dla niektorych zagrozen moze to by¢ zbyt krotka
perspektywa), a najlepiej kilkudziesigciu ostatnich lat. Jednocze$nie trzeba zwro-

' Dz.U. Nr 89, poz. 590.

12 Schemat Bernoulliego to ciag niezaleznych powtdrzen prob Bernoulliego, czyli do§wiad-
czenia, w ktorym mozna otrzymac tylko jeden z dwoch mozliwych wynikow. Pierwszy z nich
nazywa si¢ sukcesem, a drugi porazka. Jezeli prawdopodobienstwo sukcesu wynosi p, to praw-
dopodobienstwo porazki g =1 —p. Umozliwia on okre$lenie szansy uzyskania okreslonej liczby
sukcesow (k) przy zatozeniu, ze wyniki kolejnych prob sa zdarzeniami niezaleznymi. W schema-
cie Bernoulliego prawdopodobienstwo uzyskania doktadnie £ sukceséw w n probach oblicza si¢
ze Wzoru:

n _
P(k)=[kjp'“q”k da g=1-p

gdzie:
k — liczba sukcesow
n — liczba prob
p — prawdopodobienstwo sukcesu
q — prawdopodobienstwo porazki (szerzej: Stankiewicz, Wilczek 2000)
13 Majac na wzgledzie, ze P(4) = 1 — P(4"), za§ P(A')= ijk -¢"™* oraz ze dla zdarzenia 4’
n =k, zas p = 1 —y, mozna uprosci¢ wzor do postaci:

P(A)zl—([gpk~q”‘k]=1—(1-(1—y)"~q°)=1—(1—y)" _

14 Czestosé, okreslana réwniez prawdopodobiefnistwem a posteriori, jest liczba otrzymana
z doswiadczenia, w przeciwienstwie do prawdopodobienstwa obliczanego a priori.
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ci¢ uwage, czy interwat zachodzenia interesujacych nas zdarzen nie zmienia sig,
a zwlaszcza nie ulega skroceniu. Takie zjawisko moze stanowi¢ przestanke do
przyjecia wigkszej czgstosci wystgpowania zagrozenia, co z kolei pozwoli bar-
dziej dynamicznie uja¢ prawdopodobienstwo jego zajscia'.

Za wystapienie zagrozenia powinno uznawaé si¢ zaj$cie incydentu je ini-
cjujacego, mogacego potencjalnie wywotac straty okreslonego rodzaju i skali.
Negatywne skutki nie musza si¢ jednak urzeczywistni¢ lub moga pojawic sig
w mniejszych rozmiarach — zwlaszcza jesli jest to rezultatem dziatan podejmo-
wanych w celu wyeliminowania lub ograniczenia strat albo po prostu wynika
ze szczgsliwego zbiegu okolicznosdci. Za wystapienie zagrozenia mozna takze
przyja¢ wydanie przez uprawniony organ'¢ ostrzezenia o grozbie zaj$cia danego
zjawiska na okreslonym terenie.

Wyznaczajac perspektywe czasowa, dla ktorej obliczone zostanie prawdopo-
dobienstwo wystapienia zagrozenia, powinno si¢ uwzgledni¢ nie tylko przyjety
okres analizy prospektywnej (), lecz rdwniez czas, jaki uptynat od roku, kiedy
po raz ostatni na danym terenie miato ono miejsce (r, — r,). Stad tez:

n=N+(r—r) (1.1)

gdzie:

N — okres analizy prospektywne;j

7, — rok przeprowadzenia analizy

r, — ostatni rok wystapienia zagrozenia 4

Wrynika to z faktu, ze niewystapienie zagrozenia przez np. trzynascie lat z rzg-
du jest mniej prawdopodobne niz w ciagu dziesigciu lat. Jesli nie uwzgledni
si¢ powyzszej zaleznosci, zwlaszcza wobec dwuletniego cyklu planowania za-
rzadzania kryzysowego w JST, to rezultat szacowania moze okaza¢ si¢ btedny.
Stanowi to rowniez warunek bardziej dynamicznego ujgcia prawdopodobienstwa
wystapienia zagrozen'’.

15 Przyktad: zat6zmy, ze w roku 2012 dokonujemy oszacowania prawdopodobienstwa wy-
stapienia pewnego zagrozenia. Z zebranych danych wynika, ze w okresie 30 lat zagrozenie wy-
stapito czterokrotnie, w tym po raz ostatni w roku 2010. Jednak w ciagu poprzedzajacej analizg
dekady okres powtarzalnosci zmniejszy? si¢ z ok. 10 do 5 lat. Zjawisko to daje podstawe do przy-
jecia na potrzeby szacowania mniejszej wartosci dla czgstotliwosci zagrozenia. Oznacza to, ze
w perspektywie 5 lat prawdopodobienstwo jego wystapienia wyniesie 79,03% dla pigcioletniego
okresu powtarzalnosci (dla dziesigcioletniej czgstosci byloby to 52,17% ).

1o Przyktadowo, Instytut Meteorologii i Gospodarki Wodnej wydaje ostrzezenia hydrologicz-
ne i meteorologiczne. Klasyfikacjg stopni zagrozen groznych zjawisk meteorologicznych mozna
odnalez¢ pod adresem: http:/www.imgw.pl/index.php?option=com_wrapper&view=wrapper&I-
temid=324, a stopni zagrozenia hydrologicznego na stronie: http://www3.imgw.pl/wl/internet/zz/
zagrozenia/_ost_hydr/stopnieizjawiska.html. Z kolei informacje o zagrozeniu pozarowym laséw
dostgpne sa na stronie internetowej Laséw Panstwowych pod adresem: http://www.lasy.gov.pl/o
nas/gospodarka lesna/ochrona-lasu/zagrozenie-pozarowe.

7 Przyktad: zat6zmy, ze w roku 2010 dokonujemy oszacowania prawdopodobienstwa wysta-
pienia pewnego zagrozenia. Z przeprowadzonych badan wynika, ze w okresie ostatnich 30 lat
dane zagrozenie wystapito pigciokrotnie z podobna czgstotliwoscia, w tym ostatni raz w roku
2009. Stosujac zaproponowane w artykule wzory, mozemy obliczy¢, ze w perspektywie 5 lat
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Technicznie wzor 1.0 pozwala wyznaczy¢ prawdopodobienstwo wystapienia
zagrozenia dla kazdej warto$ci n. Nalezy mie¢ jednak na uwadze, ze wraz z wy-
dluzeniem perspektywy czasowej analizy wzrasta prawdopodobienstwo, ze za-
grozenie urzeczywistni si¢ — dla dtugich okreséw n moze ono osiaga¢ wartosé
bliska 100%. Autor przyjat, ze podmiot przeprowadzajacy szacowanie ryzyka
samodzielnie okresli perspektywe czasowa analizy prospektywnej, majac na
wzgledzie planowane do pozyskania i potrzebne mu dane!s.

W przypadku niektorych zagrozen zastosowanie wzoru 1.0 nastr¢cza trudno-
$ci. Dotyczy to zwlaszcza zdarzen wystepujacych bardzo rzadko lub niemajacych
dotad miejsca, dla ktorych problem stanowi wyznaczenie czgstosci ich zachodze-
nia. Przyklad stanowia tu takie zdarzenia, jak: katastrofy naturalne znacznych
rozmiarow — w tym mogace prowadzi¢ do stanu kleski zywiotowej, awarie in-
stalacji technicznych czy ataki terrorystyczne. W przypadku tego typu zagrozen
mozna przyja¢ kilka sposobow postgpowania'’.

Po pierwsze, dokona¢ uproszczenia wzoru 1.0 do postaci:

PA)=1-(1-p)* (1.2)
gdzie:
P(4) — prawdopodobienstwo wystapienia zagrozenia A w okresie N
p — prawdopodobienstwo wystapienia zagrozenia 4 (wyrazone utamkiem
np. p=0,1)
N — okres analizy prospektywnej

W miejsce czgstosci nalezy przyja¢ wielko$¢ prawdopodobienstwa wystapie-
nia zagrozenia oraz ustali¢ dtugos$¢ okresu analizy prospektywnej. Poprawnos¢
wyniku w duzej mierze zalezy wigc tutaj od traftho$ci wyznaczenia prawdopodo-
bienstwa zajscia zagrozenia. W przypadku katastrof naturalnych, wystepujacych
bardzo rzadko, ale prowadzacych do znacznych strat w ludziach i powaznych
szkod materialnych, bezpieczne wydaje si¢ przyjgcie jego wielkosci w przedziale
od 0,01 do 0,005. Z kolei szacujac prawdopodobiefnstwo powaznej awarii prze-
mystowej?, w zaktadach zakwalifikowanych do grupy podmiotéw o duzym lub
zwigkszonym ryzyku jej wystapienia, mozna odwota¢ si¢ do kalkulacji przedsta-

od daty dokonania oszacowania prawdopodobienistwo wystapienia zagrozenia wynosi 66,51%.
Nastegpnie zalozmy, ze ponownie dokonujemy analizy w roku 2012. Nadal w okresie ostatnich
30 lat zagrozenie wystapito pigciokrotnie z podobna czgstoscia, a ostatnim razem w roku 2009.
Prawdopodobienstwo wystapienia zagrozenia, w okresie pigciu nastgpnych lat, wyniesie wow-
czas 76,74%.

¥ Nalezy w tym miejscu zaznaczy¢, ze technika PPHA pozwala nie tylko okresli¢, ze za-
grozenie prawdopodobnie wydarzy si¢ w okresie analizy prospektywnej, lecz réwniez, ze moze
wystapi¢ wigksza ilos¢ razy (patrz: wzor 1.3).

1 Proponowane w artykule rozwiazania z zalozenia maja by¢ mozliwie proste, oprocz nich
mozna oczywiscie zastosowac bardziej skomplikowane techniki szacowania prawdopodobien-
stwa wystapienia zagrozenia.

20 Zgodnie z Ustawa Prawo ochrony $rodowiska, z dnia 27 kwietnia 2001 r,. pod pojeciem
awarii przemyslowej rozumie si¢ ,,zdarzenie, w szczegdlnosci emisje, pozar lub eksplozjg, po-
wstate w trakcie procesu przemystowego, magazynowania lub transportu, w ktorych wystepuje
jedna lub wigcej niebezpiecznych substancji, prowadzace do natychmiastowego powstania zagro-
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wionej przez przedsigbiorstwo w programie zapobiegania awariom, wymaganym
na mocy art. 251 Ustawy Prawo ochrony srodowiska?'. W sytuacji, gdy dane tam
przedstawione wydaja si¢ zbyt optymistyczne lub zamierza sig rozpatrzy¢ naj-
gorszy potencjalny scenariusz, praktycznym rozwiazaniem moze by¢ zaostrzenie
wskazanego poziomu prawdopodobienstwa o rzad wielkosci.

Technika PPHA pozwala takze obliczy¢ prawdopodobienstwo wystapienia da-
nego zagrozenia dla réznych czestosci — jesli zaktadamy, Ze ulegnie ona zmianie
w okresie analizy prospektywnej. W efekcie otrzymujemy przedzial prawdopo-
dobienstwa wystapienia zagrozenia, co skutkuje mozliwo$cia wyznaczenia dla
niego przedzialu generowanego ryzyka. Wykorzystujac technik¢ PPHA, mamy
réwniez mozliwos¢ korygowania prawdopodobienstwa wystapienia zagrozenia
juz w czasie trwania okresu analizy prospektywnej na podstawie doswiadczenia
a posteriori®.

Oszacowanie wielko$ci strat materialnych, bedacych nastgpstwem wystapie-
nia zagrozenia, nie jest zadaniem tatwym. Wielko$¢ majatku ludnos$ci narazonej,
jak rowniez warto$¢ srodkow trwatych przedsigbiorstw i innych podmiotow, kto-
re znajduja si¢ w strefie zagrozenia, ulega nieustannej zmianie. Koniunktura na
rynku nieruchomos$ci ma duze znaczenie dla wyceny tego majatku. Bardzo wiele
zmiennych wywiera wplyw na potencjalna skalg strat, w tym rdzna podatnosc¢
poszczegolnych obiektow na zagrozenie. Ponadto w szacunku nalezy uwzglednic
nie tylko bezposrednie skutki materialne, takie jak straty w infrastrukturze, przy-
rodzie, uszkodzenia obiektow oraz utratg ruchomosci, lecz rowniez zmniejszone
przychody, utracone wptywy do budzetu JST czy zwigkszone wydatki na zwal-
czanie bezrobocia i pomoc spoteczna (Grocki 2012).

Mozliwos¢ szacowania strat w przyblizeniu — z doktadnoscia do przedziatu
— stanowi istotne utatwienie w wyznaczaniu ryzyka. Tabela 4 przedstawia prze-
dzialy strat materialnych dla pigciu przyktadowych zagrozen, przy danym praw-
dopodobienstwie ich wystapienia, dla okre$lonej wczesniej skali ryzyka (zob.
tab. 3). Oblicza sig je jako iloraz wartosci progowych dla poszczegdlnych kate-
gorii ryzyka i wyznaczonego prawdopodobienstwa zaj$cia zdarzenia®, skorygo-
wanego 0 ¢zgstos¢ wystgpowania zagrozenia.

zenia zycia lub zdrowia ludzi lub $rodowiska lub powstania takiego zagrozenia z op6znieniem”.
Dz.U. 2001, Nr 62, poz. 627, ze zm.

2 Dz.U. 2001, Nr 62, poz. 627, ze. zm.

22 Dysponujac wiedza, wynikajaca z zaistniatych zdarzen, mozna modyfikowac (w tab. 3 oraz
8 aktywnego formularza) okres powtarzalnosci i ostatni rok wystapienia zagrozenia, co wplynie
na wielko$¢ prawdopodobienstwa jego zajscia w przysztosci. Mozliwa jest rowniez modyfikacja
okresu analizy i roku jej dokonywania. Nalezy mie¢ jednak §wiadomo$¢, ze w praktyce doprowa-
dzi to do przesunigcia okresu analizy.

2 W technice PPHA mozliwo$¢ do$¢ wiarygodnego okreslenia prawdopodobienstwa wysta-
pienia zagrozenia umozliwia wyznaczenie dla niego przedziatow strat dla poszczegdlnych kate-
gorii ryzyka.
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W ten sam sposob dokonuje sig¢ rowniez kalkulacji dla strat ludzkich. Zadaniem
podmiotu szacujacego wielko$¢ negatywnych skutkow, spowodowanych przez
analizowane zagrozenie, jest wigc ustalenie, w ktérym z tak okreslonych prze-
dzialow zawrze si¢ warto$¢ potencjalnych strat. Nastgpnie nalezy wskazac, czy
beda one wigksze od maksymalnego poziomu wiasciwego dla ryzyka akcepto-
wanego i tolerowanego — przy danym prawdopodobienstwie zaj$cia zdarzenia
— oraz przyjecie ich konkretnej warto$ci w tak zakreslonych granicach.

Przyklad:

Dla powodzi roztopowej, ktorej prawdopodobienstwo wystapienia wynosi 93,13%,
wyznaczono przedzialy strat materialnych, takie jak wskazuje tabela 4. Podmiot prze-
prowadzajacy analizg ustalil, ze warto§¢ negatywnych skutkow na pewno zawrze sig
w kwocie od 8 233 tys. do 109 807 tys. zt. Nie rozstrzyga to jednak, czy w efekcie
bedziemy mieli do czynienia z ryzykiem tolerowanym. Stad tez nalezy uscisli¢ sza-
cunek. Jesli straty przyjma wielko$¢ nie wigksza niz 10 201 tys. zk, wowczas genero-
wane ryzyko bedzie miato charakter tolerowany. Przyjecie konkretnej jego warto$ci
w tym przedziale nie spowoduje zakwalifikowania zagrozenia do blednej kategorii
ryzyka ani niewtasciwego okre$lenia jego poziomu.

Problem moze wystapi¢ wowczas, gdy szacowany zakres wielkosci skutkow
zdarzenia obejmuje wigcej niz jeden z wyznaczonych przedziatow dla przyjetej
skali ryzyka. W takim przypadku nalezy dokona¢ obliczen, zaktadajac, ze straty
osiagna warto$¢ z przedziatu najwyzszego. Jednocze$nie niewlasciwe jest au-
tomatyczne przyjmowanie dla zagrozenia maksymalnej wartosci negatywnych
skutkow dla danego przedziatu, gdyz przy duzym jego zakresie moze to dopro-
wadzi¢ do znaczacego przeszacowania ryzyka. Nie zmieni to jednak faktu, ze
jego kategoria zostanie okreslona wlasciwie.

Po ustaleniu prawdopodobienstwa wystapienia analizowanych zagrozen oraz
okresleniu potencjalnych strat ludzkich i materialnych, do ktérych sa w stanie
doprowadzi¢, mozna przystapi¢ do wyznaczenia generowanego przez nie ryzyka.
W zwiazku z tym, ze w prezentowanej technice jest ono szacowane dla przyjetej
perspektywy planowania, nie mozna do obliczen zastosowa¢ wzorow wykorzy-
stywanych w jakosciowych i ilo$ciowych, probabilistycznych metodach oceny
ryzyka (Walas-Trgbacz, Ziarko 2011). W przypadku niektorych zagrozen ich wy-
stapienie jest nie tylko nieomal pewne (prawdopodobienstwo bliskie 100%), lecz
moga one zdarzy¢ si¢ kilkukrotnie w okresie analizy prospektywnej. Dlatego tez
w celu obliczenia wysokosci ryzyka, nalezy zastosowac wzor:

R:%XP(A)XS(A) (1.3)
gdzie:
R = warto$¢ ryzyka generowanego przez zagrozenie 4 dla przyjetego okresu
analizy
N — okres analizy prospektywnej
y — czgstos¢ wystegpowania zagrozenia A
P(4) — prawdopodobienstwo wystapienia zagrozenia A w okresie N
S(4) — straty zwiazane z wystapieniem zagrozenia A4
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Powyzsze rozwiazanie pozwala okresli¢ skumulowane ryzyko dla zagrozen,
ktore moga wystapi¢ kilkukrotnie w okresie analizy. Umozliwia ono trafniej po-
dejmowac decyzje o ewentualnych dzialaniach zmierzajacych do jego wyelimi-
nowania lub minimalizacji.

W proponowanej technice putap ryzyka dla kazdego rozpatrywanego zdarze-
nia wyznacza si¢ oddzielnie dla strat ludzkich oraz materialnych. Jezeli chociaz
w jednym z tych dwodch przypadkéw jest on wigkszy od wartosci uznanej za
akceptowana lub tolerowana, to ryzyko generowane przez dane zagrozenie nie
moze zosta¢ tak zakwalifikowane. Jednoczes$nie przypisuje si¢ dla przedmio-
tu analizy wyzsza sposrod kategorii ryzyka uzyskanych dla strat ludzkich oraz
szkod materialnych®.

Graficzna prezentacja wynikéw w technice Analizy Zagrozenia Ludnosci
i Mienia

Graficzna prezentacja rezultatow analizy nie tylko pozwala przedstawi¢ je
w formie ulatwiajacej ich percepcje. Podstawowym, stosowanym w tym celu
rozwiazaniem jest dla prezentowanej techniki wykres ryzyka. Przedstawia on po-
ziom ryzyka generowanego przez zagrozenie, przy zatozeniu jego jednokrotnego
wystapienia w analizowanym okresie. Moze on zosta¢ wygenerowany oddzielnie
dla strat ludzkich (zob. ryc. 1) lub szkdd materialnych, a takze w nieco bardziej
ztozonej formie dla obu z nich jednocze$nie (zob. ryc. 2).

1009 'huraganowe wiatry

90% |+ \powodz roztopowa
80%
70%

katastrofa budowlana

60% |4 chyroba zwierzat g duzej zarazliwo$ci
50%
40%
30%
20%
10%
0% + POWGdZ zalewowa

0 20 40 60 80 100 120 140 160 180 200
Straty ludzkie (osoby)

Prawdopodobienstwo

awaria z uwolnieniem substancji chemicznej

o

Legenda:
— krzywa tolerancji dla strat ludzkich
—— granica kategorii prawdopodobienstwa i skutkow wystapienia zagrozenia

+ poziomryzyka zwigzanego z zagrozeniem dla strat ludzkich

Ryc. 1. Przyktadowy wykres ryzyka dla strat ludzkich?

Zrédto: opracowanie wiasne.

3 Przyktadowo, jezeli ryzyko zwiazane ze skutkami materialnymi zakwalifikowano jako
mate, odnoszace si¢ zas$ do strat ludzkich oceniono na $rednie, to nalezy uznaé, ze zagrozenie
generuje srednie ryzyko.

26 Wykres zostat wygenerowany na podstawie danych zawartych w tabelach 6—8 umieszczo-
nych w aktywnym formularzu dolaczonym do artykutu.
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Krzywe tolerancji tacza na wykresie punkty o tym samym poziomie ryzyka —
ktorego wysokos¢ uznano za mozliwa do przyjecia. Dziela w ten sposdb obszar
kreslenia na strefg ryzyka tolerowanego (obejmujaca krzywa i przestrzen ponizej
niej) oraz nietolerowanego (znajdujaca si¢ powyzej krzywej). Jak wskazuje ryci-
na 1, biorac pod uwagg wytacznie potencjalne straty ludzie, wszystkie zagrozenia
z wyjatkiem awarii z uwolnieniem substancji chemicznej, generuja ryzyko o po-
ziomie tolerowanym (znajduja si¢ ponizej krzywej).

Straty ludzkie

0 20 40 60 80 100 120 140 160 180 200
100%
®mihtiraganowe wiatry
90% |m powddz roztopowa
o 80% |_K tl?s.tLofa budowlana :
E 70% \ katastrofa budowlana
A S o
8 B chproba zwierzat o duzej zarazliwosci
B 50% \
Q
S 40%
& 30% N
o ~
20% ~
10% T s - awaria z uwolnieniem substancji chemicznej
o = _ _ _ _ _ _ _
0% s poOW6dZ zalewowa —
0 50 000 100 000 150 000 200 000 250 000 300 000 350 000 400 000
Legenda: Straty materialne
- - krzywa toleranciji dla strat ludzkich
——  krzywa tolerancji dla strat materialnych
- granica kategorii prawdopodobienstwa wystapienia zagrozenia
* poziom ryzyka zwigzanego z zagrozeniem dla strat materialnych

poziom ryzyka zwigzanego z zagrozeniem dla strat ludzkich

Ryc. 2. Przyktadowy, syntetyczny wykres ryzyka dla strat ludzkich oraz materialnych?’

Zrédto: opracowanie wiasne.

Rycina 2 stanowi reasumpcje przeprowadzonej analizy i w sposob syntetycz-
ny prezentuje jej wynik. Jej zadaniem jest zobrazowanie przede wszystkim ry-
zyk przekraczajacych poziom tolerowany?®. Jezeli w przypadku rozpatrywane-
go zagrozenia poziom ten zostanie przekroczony jedynie dla strat ludzkich albo
szkod materialnych, to ryzyko bedzie jednokrotnie odpowiednio zobrazowane
na wykresie. Przyktadowo dla awarii z uwolnieniem substancji chemicznej, uwi-
docznionej na rycinie 2, ryzyko przekracza poziom tolerowany jedynie dla strat
ludzkich. Dlatego tez powyzsze zagrozenie tylko w tym zakresie zostato ujgte na
wykresie.

W przypadku, gdy dla danego zdarzeniem, ryzyko przekracza poziom tolero-
wany zaro6wno dla strat materialnych, jak i ludzkich, to jest ono uwidocznione na

27 Wykres wygenerowano na podstawie danych zawartych w tabelach 11-13 umieszczonych
w aktywnym formularzu dolaczonym do artykutu. Jednoczesénie tabela 13 zbiorczo przedstawia
warto$¢ ryzyka dla strat ludzkich oraz materialnych dla wszystkich analizowanych zagrozen oraz
rodzaj generowanego przez nie ryzyka.

2 Na wykresie ryzyka takie sa potozone powyzej krzywej tolerancji ryzyka (odpowiednio dla
strat ludzkich lub materialnych).
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wykresie dwukrotnie, jako zagrozenie A i A’ (np. katastrofa budowlana i katastro-
fa budowlana’).

Z kolei w sytuacji, gdy wystapienia zagrozenia mozna spodziewac si¢ kilku-
krotnie w przyjetym okresie planowania, to skumulowane ryzyko z nim zwiazane
moze przekracza¢ poziom tolerowany. W takiej sytuacji jego nazwa zaznaczona
jest na wykresie wytluszczona czcionka. Jezeli dla analizowanego zagrozenia
ryzyko nie przekracza poziomu tolerowanego ani dla strat ludzkich, ani dla szkod
materialnych, to na rycinie zostanie zaprezentowana wielkos$¢ ryzyka dla strat
ludzkich.

Szczegblna uwage nalezy zwrdcic na ryzyka, ktore potozone sg blisko wiasci-
wej krzywej tolerancji. W ich przypadku trzeba ponownie sprawdzi¢, czy przyje-
ta warto$¢ prawdopodobienstwa oraz strat zostata wyznaczona poprawnie.

Matryca ryzyka moze by¢ zastosowana jako pomocniczy sposob zobrazowa-
nia wynikow analizy. Jest szczegdlnie przydatna, gdy duza liczba ryzyk koncen-
truje si¢ w jednym obszarze omawianego wczesniej wykresu. Autor proponuje
zastosowanie matrycy 25-czgsciowej, w ktorej pole moze reprezentowac wigcej
niz jeden rodzaj kategorii ryzyka®.

Metoda Wstepnej Analizy Zagrozen a technika Analizy Zagrozenia
Ludnosci i Mienia

Po przedstawieniu nowej koncepcji szacowania ryzyka nadszedl moment,
by zada¢ zasadnicze pytanie: dlaczego autor uwaza, ze korzystanie z techniki
Analizy Zagrozenia Ludno$ci 1 Mienia w celu oszacowania ryzyka w zarzadza-
niu kryzysowym jest rozwigzaniem lepszym od zastosowania bardzo popularne;j
metody, jaka stanowi Wstgpna Analiza Zagrozen? Niewatpliwie PPHA jest roz-
wiazaniem nieco bardziej skomplikowanym niz PHA. Niemniej powodow, by
wprowadzi¢ zmiang, istnieje co najmniej kilka.

Przede wszystkim nalezy mie¢ na uwadze fakt, ze metoda PHA — jak sama jej
nazwa wskazuje — nigdy nie miata stuzy¢ doktadnej analizie ryzyka’. Najczesciej
wykorzystywanym w niej narzedziem, stuzacym do jego szacowania, jest ma-
tryca ryzyka. Pozwala ona na przypisanie poszczegdlnym zagrozeniom rang
(wyrazonych liczba naturalna) ze wzgledu na wielko$¢ generowanego ryzyka.
Uzyskiwana informacja jest jednak bardzo ogdlna i co prawda pozwala zidenty-
fikowac istotne zagrozenia, ale stabo wspiera decyzj¢ o wyborze strategii oddzia-
tywania na ryzyko?'.

¥ Przyklady matryc ryzyka, wraz z opisem znaczenia rodzajow pol, mozna znalez¢é w przy-
gotowanym jako uzupetnienie artykutu aktywnym formularzu w programie MS Excel.

30 Wstepna Analiza Zagrozen jest zasadniczo metoda jako$ciowa, ktora ma by¢ wykorzysty-
wana w poczatkowej fazie projektowania, programowania lub planowania, gdy szczegdtowe dane
nie sq jeszcze dostgpne. Za cel stawia sig tu jak najszybsza identyfikacjg i wstgpna analizg poten-
cjalnych zagrozen, ktére w pozniejszej fazie maja by¢ poddane bardziej wnikliwej ocenie — przy
wykorzystaniu innych technik (Clifton 2005).

31 Przyktadowo, jezeli ryzyko wynosi 8, nie utatwia to dokonania oceny, czy warto wydac np.
kilkadziesiat tysigcy zlotych, aby je zredukowac.
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Przeprowadzajacy oceng ryzyka staraja si¢ wyeliminowaé powyzszy problem,
przeksztatcajac PHA w metodg potilosciowa — okreslajac ilosciowo kategorie
prawdopodobienstwa i strat. Przyjecie takiego rozwiazania generuje trzy proble-
my. Po pierwsze, PHA nie wskazuje, w jaki sposob ustali¢ wielko$¢ prawdopo-
dobienstwa wystapienia zagrozenia, co nie sprzyja ograniczeniu btgdu szacowa-
nia. Po drugie, nierzadko w matrycy uzyskiwane sa kuriozalne wyniki, sprzeczne
z podstawowa zasada, zgodnie z ktora dane maja wspiera¢ podejmowanie traf-
nych i racjonalnych decyzji.

5 prawie pewne 6 10
g (81-100%)
% 4 prawdopodobne 4 8
'_g (61-80%)
§ $rednie (41-60%) 3 6
€2 mato prawdopodobne 2 4
5 (21-40%)
%1 rzadkie (0-20%) 1 2 3 4 5)
Legenda: 1 2 3 4 5
B Ryzyko duze nieznaczne mate $rednie powazne  katastro-
] Ryzyko $rednie do100 PLN od 100 od 1000 od 100 000 falne

do 1000 do 100 000 do 500 000 od 500 000
=5 Ryzyko mate PLN PLN PLN PLN
Oddziatywanie

Ryc. 3. Przyktadowa matryca ryzyka

Zrédio: opracowanie na podstawie: Ministerstwo Finanséw RP 2007.

Odwotujac si¢ do matrycy z ryciny 3, mozna zauwazy¢, ze tej samej wielko$ci
ryzyka maja przypisane roézne rangi i/lub kwalifikowane sa do odmiennych kate-
gorii*2, Problem ten wystepuje rowniez wowczas, gdy wykorzystuje si¢ PHA jako
metode czysto jakosciowa. Jest jednak wowczas trudniejszy do dostrzezenia.

Po trzecie, wszystkie zagrozenia ujete w ramach jednego pola matrycy musza
naleze¢ do tej samej kategorii ryzyka. Nie ma wigc tu mozliwosci dokonania dys-
tynkcji, nawet jesli réznice w jego poziomie sg znaczace i uzasadniajg przyjecie
odmiennych strategii postgpowania.

Ponadto wlasciwe ustalenie potencjalnej wielkos$ci strat, generowanej przez
zagrozenie, nie jest zadaniem tatwym. Dodatkowo w przypadku Wstegpnej
Analizy Zagrozen, gdy dokonuje si¢ ich jednoczesnego szacowania w aspekcie
materialnym i ludzkim, tatwo jest zakwalifikowa¢ straty do blednej kategorii.

32 Przyktadowo zalozmy, ze dla zagrozenia A przyjeto straty na poziomie 400 tys. zt i praw-
dopodobienstwo rowne 35%. Warto$¢ ryzyka wynosi wigc w tym przypadku 140 tys. zl (za-
kwalifikowano jako ryzyko $rednie, ranga = 8). Z kolei zagrozenie B niesie ze soba potencjalne
straty rowne 200 tys. zt z prawdopodobienstwem 70%. Generuje wige ryzyko rowne 140 tys. zt
(zakwalifikowano jako ryzyko duze, ranga = 16).
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Zastosowanie proponowanej w artykule techniki pozwala ograniczyé wptyw
btedu kalkulacji na poprawno$¢ wyniku analizy. Utatwia rowniez jej przeprowa-
dzenie, gdyz stosunkowo prosto mozna tu okres$li¢ wymagane dane wejsciowe,
w tym szacowac poziom strat z doktadnos$cia do przedziatu. Dla przeprowadze-
nia wartosciowania i oceny zagrozen nie wymaga ona takze precyzyjnego okre-
$lenia kilkudziesigciu zmiennych, ktére nalezatoby wzia¢ pod uwage, dokonujac
analizy (Kosowski 2006; Borysiewicz, Furtek, Potempski 2000). Umozliwia ona
przeprowadzenie analizy odrgbnie dla strat ludzkich i materialnych. Jednocze$nie
pozwala wyrazi¢ wielkos$¢ ryzyka w postaci wartosci liczbowej. Stwarza tym
samym szans¢ rozroznienia i gradacji jego poziomu w ramach jednej katego-
rii. Dostarcza rowniez bardziej przydatnych danych z punktu widzenia wyboru
strategii oddziatywania na ryzyko. Utatwia poréwnanie kosztow i korzysci kon-
kretnej decyzji w tym zakresie oraz pozwala doktadniej okresli¢ wielkos¢ ryzyka
rezydualnego. Technika PPHA umozliwia ponadto dynamiczne ujgcie prawdopo-
dobienstwa wystapienia zagrozenia i eliminuje wyzej opisane problemy pojawia-
jace si¢ przy korzystaniu z tradycyjnej matrycy ryzyka.

Podsumowanie

Zaprezentowana w artykule technika skupiona jest na analizie ryzyka w przy-
jetej perspektywie czasowej planowania — co stanowi jej ceche charakterystycz-
na. Nie wymaga trudno dostgpnych ani niezwykle doktadanych danych, aby
umozliwi¢ poprawne zakwalifikowanie zagrozenia do wtlasciwej kategorii ry-
zyka. Ogranicza tym samym btad szacowania. Dzigki dostepnosci aktywnego
formularza w arkuszu kalkulacyjnym znaczaco utatwia oraz skraca czas doko-
nania obliczen matematycznych, jak rowniez zapewnia automatyczne genero-
wanie wykres6w 1 matryc. Szacujac rozmiar generowanego ryzyka, uwzglednia
ponadto ewentualno$¢ kilkukrotnego wystapienia zagrozenia w okresie analizy
prospektywnej. Odroznia poziomy akceptowanego i tolerowanego ryzyka od
jego wyrdznionych kategorii, co umozliwia poréwnanie wielkosci ponoszonego
ryzyka ze stopniem awersji wzgledem niego (ISO 2009b). Pozwala podmioto-
wi przeprowadzajacemu oceng na indywidualne okreslenie przedzialow dla po-
szczegblnych kategorii ryzyka. Zapewnia to mozliwo$¢ wykorzystania techniki
w przypadku JST i roznorodnych organizacji. Wskazane wyzej cechy techniki
Analizy Zagrozenia Ludno$ci i Mienia predestynuja ja do zastosowania w plano-
waniu kryzysowym na poziomie JST.
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